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En el siguiente proyecto se implementará una solución a 
la empresa de proveedores de internet ISP, los cuales van 
a realizar la migración de su infraestructura tecnológica y 
requieren una nueva infraestructura que pueda brindar 
confiabilidad y seguridad a esta entidad. Para cumplir con 
este requerimiento nosotros como proveedores de esta 
nueva solución instalaremos un servidor basado en 
GNU/Linux el cual será Zentyal Server 6.2 el cual permite 
de manera centralizada la administración de todos los 
servicios, por otro lado, este nos permite brindar una 
excelente seguridad en nuestras redes y proteger a 
nuestros usuarios de los posibles ataques y para 
nosotros es una oportunidad de tener buenas ganancias 
en proveedores corporativos. 
 
En el mundo de las distribuciones Linux existen muchas 
herramientas que permiten adaptar la infraestructura IT 
según las necesidades de la empresa, haciendo de la 
administración del sistema un proceso menos complejo 
y costoso. Dentro de estas herramientas encontramos 
Zentyal Server que contiene un paquete de programas 
para la gestión de la infraestructura de red, permitiendo así 
la configuración de los diversos servicios que necesita la 
empresa. 
 
Zentyal Server fue diseñado para ser una alternativa a 
Windows   Server,   está   construido   sobre   Ubuntu   y 
Apache. Cuenta con una interfaz gráfica a la que podremos 
acceder desde un navegador  (aplicación web), desde allí 
podremos administrar los servicios de la red tales como: 
DHCP, DNS, Proxy, firewall, VPN, entre otros. 
 
 
PALABRAS   CLAVE:           






En esta actividad se encontrará con el desarrollo de cinco 
puntos de los cuales cada uno del estudiante del curso 
debe seleccionar una de las temáticas expuestas y 
realizar su respectivo procedimiento.  
Temáticas expuestas para el desarrollo de esta actividad: 
Temática 1: DHCP Server, DNS Server y Controlador de 
Dominio, Temática 2: Proxy no transparente, Temática 3: 
Cortafuegos, Temática 4: File Server y Print Server y 
Temática 5: VPN 
 
 
1.1 CARACTERÍSTICAS GENERALES 
 
Desarrollo de soluciones bajo GNU/Linux a través de la 
instalación, configuración y puesta en marcha de una 
infraestructura tecnológica, teniendo en cuenta la 
selección de una de las temáticas propuestas en la 
actividad, además del proceso de instalación de Zentyal 
server. 
 
3 INSTALACIÓN DE ZENTYAL VERSION 6.2 
Paso 1: Vamos a la página de Zentyal y descargamos la 





Imagen 1. Descargando la ISO 
Creamos la máquina virtual y le damos el nombre 
con nuestro sistema Zentyal Server 6.2 
 
 
Imagen 2. Nombre de nuestra máquina Virtual 
 (Zentyal) Seleccionamos la memoria RAM de la 




Imagen 3. Selección de RAM 
 
Seleccionamos el tamaño del disco duro, 32GB. 
                                       
Imagen 4. Tamaño de Disco Duro 32Gb 
 
En almacenamiento usamos la imagen ISO y 
configuración de red tipo Puente 
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Imagen 6 selección de idioma en el menu 
 
 
Escogemos la opción instalar Zentyal 6.2 
 
 
Imagen 7 selección de instalación 
 
Seleccionamos el idioma de la instalación español, así 











Imagen 8 selección de idioma 
 













imagen 9 nombre de Usuario 
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Imagen 10 Nombre de Usuario (john) 
 









Imagen 11 Clave para el usuario 
 















Imagen 12 instalando sistema 
 
 


















Ya queda instalada la máquina virtual de Zentyal 















Imagen 14 escritorio del Zentyal 
 
4 CONFIGURACIÓN DE ZENTYAL 
 
4.1 DHCP SERVER, DNS SERVER Y CONTROLADOR 
DE DOMINIO 
 
Temática 1: DHCP Server, DNS Server y Controlador de 
Dominio. Producto sperado: Implementación y 
configuración detallada del acceso de una estación de 
trabajo GNU/Linux a través de un usuario y contraseña, 
así como también el registro de dicha estación en los 
servicios de Infraestructura IT de Zentyal. 
 
Ingresamos  al  dashboard  de  Zentyal  y  allí 
seleccionamos los servicios que vamos a necesitar para 
el desarrollo de la temática 1 
Imagen 15 Instalación de Servicios  
Terminado el proceso nos pide que configuremos las 
interfaces de red donde vamos a dejar una como red 
externa para que se conecte a internet en modo DHCP y 
la otra como red interna para gestionar todos los servicios 












 Imagen  16  Configuración de los tipos de interfaces
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El tipo de dominio lo dejamos por defecto stand-alone y 















Imagen 17 Selección de Dominio diplomadolinux.unad.com 
 
Vamos a ver el estado de los servicios y validamos que 
todos estén habilitados en especial DNS, DHCP y 















Imagen 18 Validación de los servicios instalados 
 
 
Vamos a la sección DNS y validamos que esté activo el 
dominio que creamos y que tenga una Ip válida dentro 














Imagen 19 Configuración DNS 
 
Para el DCHP vamos al módulo de interfaces Y 
configuramos la segunda interfaz (que es la interna) como 
estática y le damos una IP 
 
Imagen 20 Configuración interface 2 
 
Creamos un nuevo rango de ip que serán los que van a 
asignar el DCHP a los clientes 
 
Imagen 21 Asignacion de Rangos 
 
Abrimos el Ubuntu desktop y vemos que se nos asigna una 
ip dentro del rango del DCHP y con la DNS que 
establecimos 
 






Y en el dashboard de Zentyal ya aparece en la lista de IP 





Imagen 23 Comprobación de IP en Zentyal 
 
Para añadir usuarios al dominio vamos a la sección 
usuarios y equipos y agregamos un nuevo usuario donde 


















Imagen 24 Creación de usuario en nuestro dominio 
 
Y como se puede observar ya queda guardado como 
usuario del dominio en Zentyal 
 
Imagen 25 Validación de nuestro usuario 
 
 
 Ahora para configurar el cliente dentro del dominio vamos 
a descargar un programa para la gestión de directorio 




Imagen 26 Descarga de pbis-open 
 
Después   de   descargado   le   damos   permisos   de 














Imagen 27 Instalación de pbis-open 
 
 
Cuando el sistema arranque abrimos la terminal y 














Imagen 28. Configuración de usuario en dominio
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Después   editamos   el   archivo   50-ubuntu.conf   para 
colocar un login manual 
 
Imagen 29 Configuración inicio manual 
 
Ahora que reiniciamos ya podemos ingresar con el 
usuario en el dominio diplomadolinux.unad.edu.co 
 
 
Imagen 30. Inicio de sesión 
 
 
5. TEMÁTICA 2: PROXY NO 
TRANSPARENTE- ESTUDIANTE KEVIN 
JOSHEPT OSORIO 
 
Producto esperado: Implementación y configuración 
detallada del control del acceso de una estación 
GNU/Linux Ubuntu Desktop a los servicios de 
conectividad a Internet desde Zentyal a través de un proxy 
que filtra la salida por medio del puerto 1230 
 
 
Que es un proxy transparente: 
Proxy transparente: su principal característica es que no 
requiere una configuración del navegador y, por tanto, 
los usuarios pueden desconocer su existencia. En 
especial, es empleado por las empresas para controlar 
el uso de Internet que hacen sus empleados, ya que 
incluso puede restringir el acceso a determinados sitios. 
Paso 1: Se visualiza la instalación de paquetes del Core. 
 
Imagen 31 Escritorio Zentyal 
 
Paso  2: Se  visualiza  el  Login  para  continuar  con  















Imagen 32 Login y contraseña 
 
Paso 3: Se inicia la configuración inicial de Zentyal. 
 
Imagen 33  
Paso 4: Se seleccionan los paquetes necesarios para la 




























































Paso 11: entramaos a la zona de DHCP, en las interfaces 




Paso  12: en  la sección  de red,  en  las  interfaces  se 





Paso  13:  Se  configura  la  red  eth1  en  estático  y  se 







































Paso 16: Se configura el proxy trasparente y el puerto por 




Paso 17: Se configura la regla de acceso para el objecto 

















Paso 18: se guardan los cambios realizados en Zentyal. 
 
Imagen 48 

















Paso 20: Finalmente se visualiza la prueba que el proxy 








TEMÁTICA 3: CORTAFUEGOS 
 






Accedemos a nuestro servidor por medio de la ip 
asignada 
Vemos los servicios que nos muestra nuestro 
servidor Zentyal y seleccionamos el que queremos 





















Estando en nuestra página principal vemos que el 
















 Imgen 56 
  
En esta página de inicio vemos todos los servicios 





Para iniciar con la restricción de apertura de sitios o 
portales Web de entretenimiento y redes sociales, lo 
primero que hacemos el proteger el acceso a nuestro 
servidor, deshabilitando el acceso a este servidor desde 
otros dispositivos. 
Aquí vemos cómo puedo acceder desde mi 
computador principal al servidor Zentyal. Pero vamos a 
configurar la regla para quitar estos permisos de acceso. 
       








Ya en este punto vemos que el servicio de acceso 





Vemos que el acceso se ha restringido desde las 
redes internas.
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como lo vemos a continuación estamos restringiendo la 
salida Facebook. 
Lo primero es saber cuál es la ip de las pagina a 







Luego de tener estas direcciones ip las ingresamos 
a la página https://www.arin.net/ con el fin de que nos 
muestre el nodo completo de estas direcciones y así 






IP de Instagram: 69.171.250.174, como vemos está 
dentro del mismo segmento de ip´s de Facebook, 
entonces lo que queremos es utilizar todo el nodo para no 





Luego de tener estas direcciones ip las ingresamos 
a la página https://www.arin.net/ con el fin de que nos 
muestre el   nodo completo de estas direcciones y así 








Luego de tener estas direcciones ip las ingresamos 
a la página https://www.arin.net/ con el fin de que nos 
muestre el   nodo completo de estas direcciones y así 





Una vez se tenga esta información lo que 
procedemos a hacer es lo siguiente: nos dirigimos al 











Y añadimos un nuevo objeto, este objeto lo que 
nos va a permitir es crear una lista de direcciones las 






Configuramos    el    rango    de    direcciones    de 





















Configuramos    el    rango    de    direcciones    de 












Configuramos    el    rango    de    direcciones    de 


























Agregamos las reglas de acceso para cada una de 






















Filtro de redes internas creadas. 
 
 
Figura  1. Configuración inicial del servidor 
Zentyal 6.2 
 
TEMÁTICA 4: FILE SERVER Y PRINT SERVER 
 
 
TEMÁTICA 5: VPN 
Yenith Parra 
 
Producto esperado: Implementación y 
configuración detallada de la creación de 
una VPN que permita establecer un túnel 
privado de comunicación con una estación 
de trabajo GNU/Linux Ubuntu Desktop. Se 
debe evidenciar el ingreso a algún 
























Figura  2. Inicio de sesión 
 
Paso 2: 






Paso 3: Proxy no transparente 
 
Para la temática proxy no transparente, los módulos a 
utilizar en el servidor del Zentyal, son los módulos de 
DHCP server, HTTP Proxy. Una vez seleccionado los 
módulos 
el sistema nos muestra los módulos seleccionados y 






Paso 4: Muestra los paquetes seleccionados a instalar, 














Imagen   82
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Paso 6: paquetes instalados 
Una vez instalados los módulos inicia el proceso de 
configuración de las tarjetas de red creadas donde el 
eth0 y eth1 será externo y DHCP y la eth1 será la red 










Paso 8: Verificamos que la configuración de la red eth0 








Agregar los rangos de ip para que nuestra maquina 
Ubuntu tome alguno de estos rangos y se evidencie la 
conexión entre el Zentyal y el Ubuntu. El rango asignado 
es de 192.168.1.30 a 192.168.1.50 
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Al agregar los rangos el zentyal reconoce al Ubuntu 
dentro de la red interna con ip dentro del rango que se 
asignó, nos muestra la ip del Ubuntu, dirección MAC y el 










Paso 11: Configuración del zentyal para bloquear los 
servicios desde el puerto 1230, inicia creando un objeto 




Paso 12: Configurar el módulo de proxy HTTP donde 
se coloca el puerto 1230, con base en lo que dice la 






Paso 13: Configuración del proxy HTTP: Configurar las 
reglas de acceso en el módulo HTTP proxy, por el puerto 
1230 denegando los servicios al objeto creado el cual 





Paso 14: al Realizar el proceso de activación del proxy 
en el navegador de Ubuntu colocando la ip estática de la 
red eth1 192.168.1.20 y colocando el puerto 1230. 





paso 15: finalmente  después  de  recargar  la  página 
muestra el mensaje de restricción por el servidor Zentyal
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El desarrollo de la actividad final nos enseñó que Zentyal 
es un servidor muy sencillo de administrar, ya que está 
Patawari, A. (2013). Getting Started with OwnCloud. (Páginas. 
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los  servicios  esenciales  para  arrancar  una  empresa 
ng=es&site=eds-live&scope=site&ebv=EK&ppid=Page- -20
dentro  de  los  cuales  encontramos:  Gestión  de  red, 
Servidor de correo, Comunicaciones, Compartición de 
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servidor de impresión y groupware Gestión centralizada 
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